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Estimado / a Director / a:

Desde el Ayuntamiento de Ubrique se estan desarrollando diferentes Programas
de Igualdad y de Prevencién de Violencia de Género a través de la Concejalia de
Mujer y Politicas de Igualdad junto con la Concejalia de Politica Social de este
Ayuntamiento. Desde 2015 este equipo de Gobierno viene trabajando de modo
transversal Politicas de Igualdad para intentar aportar valores igualitarios en
todas las politicas Municipales, en todas sus dreas y recursos disponibles a la
ciudadanfia.

El Pacto de Estado permite la realizacién y puesta en marcha de muchas de
estas acciones y en esta ocasion, el Pacto de Estado a través del IAM nos permi-
te seguir apostando por desarrollar actividades y campafias que fomenten los
valores de igualdad efectiva entre hombres y mujeres, asi como la Prevencion
de la Violencia de Género. En esta ocasién, destinadas a todos los centros edu-
cativos de nuestra localidad y centrandonos en el personal docente, encargado
de transmitir conocimientos y valores al alumnado se ha elaborado esta guia de
recursos para la prevencién y deteccién de la Violencia de Género en jévenes, en
el contexto de las Redes Sociales.

Desde este Ayuntamiento esperamos que este material didactico sea de gran
utilidad transmitiendo a la juventud de nuestra localidad valores de igualdad,
respeto y convivencia.

Agradeciendo vuestra colaboracién, les saluda atentamente,

La Alcaldesa
D? Isabel Goémez Garcia



2. Inbroduccion

Tienes en tus manos la Guia “Recursos para la prevencion y deteccion de la vio-
lencia de género en jovenes, en el contexto de las redes sociales”, realizada me-
diante la financiacién del Instituto Andaluz de la Mujer con cargo a los fondos del
Pacto de Estado contra la Violencia de Género, del Ministerio de Igualdad del
Gobierno de Espafia. La Guia pertenece al conjunto de medidas del Eje 1: La ruptura
del silencio mediante el fomento de las acciones de sensibilizacion de la sociedad y
de la prevencién de la violencia de género.

Este documento tiene el objetivo de dotar al profesorado de Ubrique de herramien-
tas para ayudarle a enfrentar los casos de violencia machista que pueden aparecer
entre el alumnado, especificamente aquellos que se dan en el dambito de las tecnolo-
gias de la relacién, informacién y comunicaciéon (TRICS) y que pueden ser detectados
en los centros educativos.

La violencia de género es un problema que afecta a toda la sociedad, independien-
temente de la clase social, la formaciéon académica y el lugar de origen. Mujeres en
situacién de violencia pueden encontrarse a todas las edades. En los ultimos afos,
han aparecido estudios estadisticos que muestran un aumento de casos en las
poblaciones de adolescentes y jovenes, por lo que el desarrollo de programas de
prevencion se ha situado como un objetivo prioritario. Esto nos lleva a disefiar recur-
sos que tengan en cuenta las caracteristicas especificas de la violencia machista que
aparece a estas edades.



La tecnologia ha traido cambios en las relaciones sociales y nuevas posibilidades de
desarrollo personal y social. Internet es un ambito en el que, durante las dltimas
décadas, también han aparecido nuevas formas de violencia hacia las mujeres y las
chicas. Las particularidades de las redes sociales y otras aplicaciones, que permi-
ten la comunicacién en tiempo real de forma ininterrumpida, la permanencia de los
mensajes a través del tiempo, la posibilidad de reproducir y compartir imagenes y
otros documentos, asi como el anonimato del agresor y la pérdida de intimidad de
las victimas, justifican un andlisis e intervencion especificos.

Frente al reto de convertir Internet en un espacio libre de violencias y actuar
contra estas en edades tempranas, en esta Guia recogemos claves para prevenir,
identificar y actuar contra las violencias machistas en redes. En primer lugar,
describimos las caracteristicas generales de la violencia de género y, posteriormente,
introducimos los distintos tipos de violencias hacia las mujeres y las chicas, espe-
cificas de Internet, ofreciendo herramientas para enfrentarse a cada una de ellas y
prevenirlas. En el dltimo capitulo, hemos incluido una lista de otras guias, videos,
libros y otros documentos que serdn Utiles para abordar la ciberviolencia de género
en el centro educativo.

Para finalizar, esta Guia cuenta con un breve glosario de términos basicos sobre la
problemadtica, asi como con notas al pie de pagina que remiten a documentos que
amplian los temas desarrollados. Esperamos que sea una ayuda practica a la hora de
prevenir y abordar las situaciones de ciberviolencia machista con las que el profeso-
rado pueda encontrarse en su dia a dia.




3. Violencia de género en
jovenes y redes sociales

31. Caracteristicas generales
de la violencia de género

Definicion de violencia de género.

Para la legislacién espafiola' es “la violencia que, como manifestacion de la dis-
criminacion, la situacion de desigualdad y las relaciones de poder de los hombres
sobre las mujeres, se ejerce sobre éstas por parte de quienes sean o hayan sido
sus cényuges o de quienes estén o hayan estado ligados a ellas por relaciones
similares”. En Espafa, el afio 2020 fue cerrado con 45 mujeres asesinadas por
sus parejas o exparejas. Desde el 1 de enero de 2003 hasta el momento de la
redaccion de esta Guia, contamos con 1.084 victimas mortales, una cifra que no
para de aumentar.

Sin embargo, el concepto de violencia de género también recoge situaciones
ajenas a las relaciones afectivas®. El término es usado para destacar la asimetria
social establecida en las relaciones entre mujeres y hombres. Esta jerarquia legi-
tima la posicién superior del varén, justifica el uso de agresiones para lograr la
subordinacién de la mujer y coloca a mujeres y nifas en situacién de riesgo. Esta
violencia también aparece en ambitos distintos a la pareja, por ejemplo, en los
casos de acoso sexual en redes sociales, los feminicidios en situaciones bélicas
y las violaciones en grupo. >

! Ley Organica 1/2004, de 28 de diciembre, de Medidas de Proteccién Integral contra la Violencia
de Género.

2 https://www.unwomen.org/es/what-we-do/ending-violence-against-women/fags/types-of-violence.



Una mencioén especial, por ser importante en el dmbito educativo, debe hacerse
a la violencia de género de segundo orden’, que estd dirigida contra aquellas
personas que sacan a la luz y denuncian las violencias machistas. Debido a la
percepcion de esta amenaza, el alumnado y el profesorado de un centro de en-
sefianza pueden temer represalias por denunciar las situaciones de violencia,
dejando a la victima desprotegida. Es fundamental tomar conciencia de su exis-
tencia y enfrentarse a ella.

Dating Violence o Violencia en el Noviazgo.

En las relaciones de pareja de adolescentes y jévenes que no cohabitan aparece
con frecuencia un tipo particular de violencia de género. Este tipo de violencia
estd muy relacionado con el uso de las TRICs?* usadas de forma generalizada
en todas las relaciones sociales de la adolescencia. En edades més jovenes, estas
relaciones de noviazgo estan influidas por modelos idealizados de relaciéon y
mitos del amor romdntico. Una estrategia para prevenirla es ofrecer modelos de
relacién saludables y realistas.

Origen de la violencia machisbta.

Los roles de género son el conjunto de papeles sociales que son atribuidos a
hombres y mujeres. Los estereotipos de género son las capacidades, valores,
funciones, habilidades y tareas, consideradas naturalmente femeninas y mas-
culinas. Estos roles y estereotipos varian a través de los distintos contextos y
momentos histéricos, y son adquiridos mediante aprendizaje durante toda la vida de

cada persona. >

3 “Consiste en la violencia fisica o psicolégica, las represalias, las humillaciones y persecucién
ejercida contra las personas que apoyan a las victimas de violencia machista. Incluye los actos
que impiden la prevencion, deteccién, la atencién y la recuperacién de las mujeres en situacién
de violencia machista”. https://observatorioviolencia.org/proteccion-frente-a-la-violencia-de-gene-
ro-de-segundoorden/

4 Tecnologias de la relacién, informacién y comunicacion.



Los hombres y mujeres reciben una educacién diferente a través de los procesos de
socializacién de género. Tradicionalmente, las mujeres son educadas para idealizar
el amor y desarrollar las emociones, los afectos y los cuidados. La construcciéon de
la masculinidad hegeménica insiste en la proyeccién social y profesional, la fuerza
y el permiso para ejercer control sobre otras personas. La diferente socializacién de
género mantiene a las mujeres en una posicién de subordinacién y justifica que los
hombres realicen acciones para conservar la jerarquia.

La pervivencia de los mitos sobre el amor romantico es una de las causas propues-
tas para explicar la violencia sexista, especialmente en el ambito de las relaciones
afectivas. Estos relatos sostienen, entre otras creencias, que los celos son una muestra
de amor, que el control de tu pareja es deseable y que al amar hay que renunciar a la
intimidad. Estos pensamientos sitdan a las chicas en una posicién de mayor vulnera-
bilidad frente a las relaciones abusivas.

Finalmente, el anonimato que proporcionan las TRICs, permite que muchos hombres
y chicos puedan violentar a chicas sin necesidad de exponer su identidad y mantener
relaciones basadas en el engano, la amenaza y el chantaje.

3.1.1. Indicadores de la violencia machisba.

Podemos clasificar las violencias que nos ocupan segln afecten a un area u otra
de la vida de la victima. En muchas ocasiones son dificiles de diferenciar porque
pueden ejercerse simultdneamente en una misma relacion. La clasificacién mas
habitual es la siguiente®:

> Ley 7/2018, de 30 de julio, por la que se modifica la Ley 13/2007, de 26 de noviembre, de medi-
das de prevencion y proteccion integral contra la violencia de género.



Tipos de violencia machisba.

Tipo de violencia

Violencia
fisica.

Violencia
psicologica.

Violencia
economica.

Violencia
sexual.

Violencia
vicaria.

Definicion

Son actos no accidentales
que provocan o pueden
provocar dafio o lesiones
fisicas.

Acciones habitualmente
verbales, pero también
omisiones y actitudes,
que pueden provocar
dafo psicolégico.

Supone el control del di-
nero por parte de la pa-
reja.

Cualquier acto de natu-
raleza sexual sin el con-
sentimiento de la mujer.

Ejercer dafo a una hija o
hijo, a personas con las
que la mujer mantiene
un vinculo, animales y
objetos significativos.

Manifesbaciones

[ Empujones.

B Golpes.

[ Arrojar objetos, romper cosas.
[ Asesinato (feminicidio).

M Insultos.

B Humillaciones.
[ Ignorar.

[ Amenazas.

B Control de los ingresos y gastos.
[ Evitar el acceso al mercado laboral.
[ Utilizar el dinero para chantajear.

B Acoso sexual.
I Abuso sexual.
B Violacién.

[ Agresiones a un hijo/a, personas,
mascotas.
I Golpear o romper objetos.



Aproximacion al agresor.

Existe el mito de que un maltratador es una persona que tiene algun tipo de tras-
torno mental y que podemos identificarlo facilmente. Las investigaciones mues-
tran que es imposible determinar un perfil para el varén que ejerce violencia
hacia las mujeres y chicas, sin embargo, si se han detectado algunas conductas
comunes entre los agresores:

B Suelen responsabilizar a la mujer de su situacioén.
[ Consideran que ellos son las victimas.
[ Mantienen una concepcion de masculinidad tradicional.

[ Justifican emplear la violencia “para mantener a las mu-
jeres en su sitio”, es decir, para mantener la jerarquia.

@ Aumentan el grado de agresién cuando no consiguen
dominar mediante otros medios.

Una de las dificultades para identificarlos es que suelen mostrar una imagen
pUblica distinta a la que tienen en la vida privada. En el plano de las relaciones
sociales pueden aparentar ser hombres y chicos tranquilos, equilibrados y ama-
bles, pero esperan para agredir lejos de la mirada de otras personas.

Aproximacion a la victima.

Al igual que sucede con el agresor, no existe un perfil de personalidad propio de
las victimas de violencia machista; cualquier mujer es susceptible de sufrirla. Por eso,
hay que rechazar ideas como que ellas buscan de forma inconsciente la agresién o
que contindan involucrandose en relaciones abusivas porque “en el fondo les gusta”.
Estos prejuicios hacen recaer la responsabilidad de la violencia sobre las mujeres y las
chicas y liberan al agresor de parte de su culpabilidad.



31.2. Ciclo de la violencia de género.

Entender como funciona la violencia de género nos ayudard a identificarla y preve-
nirla. En el caso de las relaciones de noviazgo, el ciclo de la violencia contribuye a
que la chica permanezca en la relacién abusiva. Puesto que las acciones agresivas
solo son visibles durante periodos de tiempo particulares y aumentan lentamente en
intensidad, es dificil identificar su continuidad en el tiempo. Como las agresiones se
intercalan con momentos en los que la pareja tiene un comportamiento agradable,
el ciclo produce expectativas de que la pareja podria cambiar. Por otro lado, la chica
acaba sintiendo culpa por los episodios explosivos y modificara su propia conducta
para evitarlos. Debido a esto, el agresor aprende que la violencia es una herramienta
que le permite lograr el sometimiento de su pareja y seguira usandola en el futuro,
sobre todo cuando fallen otros mecanismos de dominacion.

Las cuatro fases del ciclo de la violencia son:

1. Acumulacién de la tension. El agresor esta cada vez mas susceptible
y aumenta progresivamente la hostilidad.

2. Estallido de la tension o explosion. El agresor manifiesta su vio-
lencia de forma explosiva. Puede ridiculizar, insultar, gritar, golpear y
abandonar a la chica. Identificar las agresiones y tomar medidas es mas
facil en este momento del ciclo.

3. Remision o falso arrepentimiento. El agresor justifica y excusa su
comportamiento; puede pedir perdén, comprometerse con un cambio o
regalar objetos de valor. La joven puede sentirse responsable de lo suce-
dido y creer que mejorard la situaciéon “cambiando su actitud”.

4. Luna de miel. Durante esta fase parece que el agresor ha cambiado
la actitud y hace regalos y promesas. Esta fase refuerza la idea de que
la violencia era pasajera y la chica puede recuperar la ilusiéon de estar en
una relacion de noviazgo ideal, hasta que vuelve a comenzar el ciclo.

>
o



El agresor aumenta poco a poco el grado de agresividad que emplea, lo que pro-
voca una escalada de la violencia. Es habitual que las primeras conductas sean
manifestaciones sutiles de control y comentarios verbales que pasan desaperci-
bidos; por ejemplo, algunas de las primeras manifestaciones son interpretadas
como muestras de amor (“quiere saber dénde estoy a cada momento porque
me quiere”). Poco a poco, las conductas aumentan en agresividad, intensidad
y peligrosidad. Finalmente, en los niveles mas graves, el agresor puede agredir
sexualmente con uso de la fuerza o producir ataques fisicos graves que ponen en
riesgo la vida de la mujer o chica. Debido a la progresién en intensidad, cuando
los niveles elevados de violencia son alcanzados, la mujer suele tener una au-
toestima muy afectada, vive en una situacion de aislamiento y muestra muchas
dificultades para acabar con la relacién sin ayuda externa.



4. Debeccion de la violencia machista
a braveés de las redes sociales

En la siguiente tabla se explican los distintos papeles que tienen las personas im-
plicadas en un caso de acoso en linea. Estos roles también pueden aparecer en la
ciberviolencia de género y es util tenerlos en cuenta para planificar las actuaciones.

Roles en la ciberviolencia®

Descripcion

Agresor Realiza las conductas agresoras.
Victima Objetivo de las agresiones.

Repite, reproduce y amplia las con-
ductas de acoso que realiza la perso-
na agresora.

Ayudante del
agresor

Persona reforzadora Anima a la persona agresora, refor-
. zando y aceptando el hecho. En redes
de las agresiones sociales puede ser un “me gusta”.

S TEatr Es observadora de la agresion, pero
P se mantiene al margen.

Persona defensora Inicia acciones para defender a la per-
de la victima sona acosada.

¢ Adaptado de Donoso-Vazquez Trinidad y Rebollo-Catalan, Angeles Violencias de género en
entornos virtuales. Barcelona. Ediciones Octaedro. 2018.



4.1. Obsbaculos para la deteccion

Para poder detectar las violencias que nos ocupan debemos conocer los obstaculos
que impiden identificarlas. Por un lado, hay que tener en cuenta que, para detectar
la que aparece en el ambito de la pareja, quienes educamos debemos cuestionar
nuestras ideas preconcebidas sobre las relaciones afectivas. Por otro lado, existen
dificultades debidas a la propia situacién de maltrato, sus caracteristicas y conse-
cuencias, que ayudan a que permanezca oculta.

Algunas de las dificulcades para que el equipo

docente identifique la violencia machista’.

B Los comportamientos iniciales no suelen ser claramente agresi-
vos, sino que consisten en conductas de aislamiento, control, des-
valorizacién y chantaje, por lo que pueden pasar desapercibidos.

M El agresor puede encubrirla o mezclarla con muestras de afecto.
I La creencia de que existe un perfil de victima lleva a desatender
los casos en los que la imagen de la chica es distinta a la del este-

reotipo de mujer maltratada.

[ La pareja pone en marcha estrategias de aislamiento que dificul-
tan la comunicacién con la chica.

[ El agresor puede transmitir publicamente una imagen positiva
y pasar desapercibido.

[ Las personas implicadas pueden tender a ocultar las agresiones.

¥ Los cambios de conducta de las menores pueden confundir y ser
tratados como si fueran propios de la adolescencia.

7 Paola Fernandez Zurbaran. Guia para profesionales ante chicas adolescentes que sufren vio-
lencia de género: saber mirar, saber acoger, saber acompanar. Sevilla. Instituto Andaluz de la

Mujer. 2018.




4.2. Violencia de género en la pareja. Indicadores
observables en chicas adolescentes

Las chicas que estan en esta situacién pueden presentar algunas conductas®,
como justificar los celos de su pareja, cuestionar a sus amistades o enfren-
tarse con su propia familia, asi como abandonar las redes sociales e intentar
explicarlo con distintas excusas. Es habitual que tengan un comportamiento
diferente cuando su pareja esté presente y responsabilicen a otras personas de
las situaciones desagradables que el chico provoca.

Pueden hablar de si misma como si fueran personas dificiles, locas, raras o
inttiles; esto es consecuencia de las agresiones que le minan la autoestima.
Asimismo, suele sentirse responsable y culpable de todos los problemas de
relacién y tiende a compararse desfavorablemente con otras chicas.

También puede informar a su pareja de todo lo que hace y que él la acompafie
a todas partes. Asimismo, consecuencias visibles de la violencia pueden ser un
cambio en su estilo de vestir, expresiones de miedo a ser abandonada o pade-
cer episodios de ansiedad ante la idea de tener que comunicarse con su agresor.

Puede que hable de las agresiones; reconociendo que él golpea objetos o los
tira y rompe, pero desviando su responsabilidad hacia si misma o terceras per-
sonas; o contando que alguna vez ha sido agredida, aunque situandolo dentro
del contexto de una pelea de pareja.

Otras sefales que pueden estar indicando que la chica esta en una situacién
de violencia de género son alteraciones emocionales y mostrar un estado de
animo deprimido: disminucién de su rendimiento escolar o laboral, escasa par-
ticipacion en actividades del centro educativo, cambios del apetito, sefales de
que no descansa lo suficiente y dificultades de concentracién.

8 Ibid.



-
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4.3. Cibercontrol

Entre adolescentes, es habitual normalizar las situaciones de violencia machis-
ta de baja intensidad. Debemos prestar atencién a comportamientos e ideas
que el alumnado considera naturales y, en ocasiones, deseables, por lo que
llegan a verbalizarlas sin ninguna preocupacion.

Asi pues, es posible que nos cuenten que:

[ Intercambian las contrasenas de las redes sociales y correo
electrénico con sus parejas porque “no tienen nada que esconder”.

[ Abandonan todas las redes sociales por peticion de su pareja.

M La pareja le pide la ubicaciéon en cualquier momento porque
quiere saber donde estd.

[ Mantienen la webcam encendida con su pareja todo el tiempo
que estan en casa.

M Borran fotos y / o contactos para que su chico no piense mal.

Entre las consecuencias que podemos encontrar estan el abandono del uso de
las redes sociales, el borrado de sus publicaciones o la ruptura de las relaciones

con sus amistades.



—
—

44 . Ciberacoso

El proceso del ciberacoso sexual y sexisba.

Saber cual es el proceso en el ciberacoso de género es util para su deteccién y
prevencién. Este modelo parte del intercambio de fotos eréticas personales con
consentimiento o sexting, pero también pueden usarse videos grabados por la
pareja o material modificado digitalmente.

a) Desarrollo.

Una chica envia fotos intimas o un video a un chico. Este utiliza
las redes sociales o canales de mensajeria como WhatsApp para
difundir el contenido. Como consecuencia, la chica sufre ciberacoso
que puede ser acompafado de acoso escolar.

b) Agentes de difusion.

Estos contenidos suelen circular por WhatsApp y aplicaciones de
mensajeria instantdnea. Los chicos suelen ser los principales agen-
tes de difusion.

c) Consecuencias en las chicas.

Las chicas son aisladas y estigmatizadas. La agresion es intensificada
y provoca un dafio profundo y duradero. Algunas pueden seguir sufrien-
do acoso una vez han cambiado de centro educativo. Suele existir cul-
pabilizacién de la victima y ella puede temer contar lo que le ocurre.



Indicadores de que una chica esta
sufriendo ciberacoso®.

B Parece triste y nerviosa.

M Esta desmotivada.

[ Sus relaciones sociales se deterioran repentinamente.
B Muestra ansiedad e irritabilidad ante su teléfono movil.

I Llora mientras lee, observa o escribe ante el ordenador u otro dis-
positivo movil.

B Consulta compulsivamente su teléfono o su fablet evitando que
haya nadie alrededor.

[ Manifiesta tristeza al consultar sus redes sociales o las aplicaciones
de mensajeria.

[ Tiene o ha tenido otros episodios de acoso en el centro escolar.

? https://online.ucv.es/resolucion/detectar-el-ciberbullying/



4.5. Otros consejos generales

El alumnado es tu mejor aliado.

Promover el debate, ademads de ser una herramienta para explorar y modificar
los prejuicios del alumnado, es un modo de conseguir informacién sobre lo
que sucede en el centro educativo. Podemos trabajar estos temas en el aula,
fomentando la participacion y proporcionando ejemplos concretos con los que
puedan identificarse.

Asimismo, puesto que las personas cercanas estdn en una situacion mds favo-
rable para detectar la violencia, deberemos dotar al alumnado de informacién
para reconocerla y transmitirle la responsabilidad de denunciarla. Les infor-
maremos sobre cémo poner la informaciéon en conocimiento del profesorado,
mientras que nos aseguraremos su anonimato, para que no teman sufrir repre-
salias y violencia de segundo orden. El centro puede habilitar una direccion de
correo electrénico para denuncias, situar un buzén que permita el anonimato,
o utilizar aplicaciones moéviles destinadas a la prevencion del acoso: B-resol,
Andrea y ZeroAcoso, entre otras.

El alumnado ciberayudante puede colaborar para detectar las conductas de
acoso que son producidas en la red. El cibervoluntariado es una forma de par-
ticipacién en la que alumnos y alumnas adquieren el compromiso de cooperar
para identificar y denunciar situaciones injustas, buscar soluciones a problemas
derivados del uso de las TRICs y colaborar en el desarrollo de buenas practicas
de uso.

Como ultima indicacién sobre el alumnado, es importante que el equipo do-

cente supervise su entorno educativo y preste atencion, valore sus denuncias e
intervenga siempre que existan sospechas de violencia.

€



Abtencion a los cambios de conducta.

Vivir una situacién de violencia puede provocar cambios conductuales. Asi-
mismo, las agresiones en el ciberespacio no suelen permanecer alli y los casos
de acoso en redes pocas veces son limitados a ese contexto. Si estan en el
centro educativo, los agresores pueden actuar durante las horas de clase, en
el contexto offline o usando sus teléfonos para hostigar a la victima en el aula.
Durante el horario escolar, podremos observar si los mensajes que recibe la
chica la enervan e inquietan visiblemente, o le provocan otras reacciones emo-
cionales.

Uso de insbrumentos de evaluacion.

Finalmente, para detectar situaciones de acoso que sucedan en el aula, podemos
emplear instrumentos de evaluacion. Es el caso del sociograma, que puede reali-
zarse de modo tradicional o mediante aplicaciones digitales (BuddyTool"), y que
permite observar la estructura de las relaciones en el aula a través de la informacién
que el mismo alumnado nos proporciona. Esta herramienta parte de un test que re-
coge las preferencias y los rechazos que se producen en el aula. Consiste en aplicar
una bateria de preguntas que llevan a sefialar a cudles alumnas y alumnos acep-
tarfan y rechazarian a la hora de llevar a cabo actividades ludicas o intelectuales.
Una vez obtenidas las respuestas del alumnado, las relaciones pueden representarse
visualmente, mostrando quienes tienen una mayor afinidad y si existe alumnado
que es rechazado. El uso de esta herramienta deja al descubierto la existencia de
problemas en los grupos, que podran ser explorados en mayor profundidad para
detectar acoso, mostrando si una chica estd siendo aislada por el resto del aula.

Adicionalmente, existe una bateria de cuestionarios especifica para identificar el
sexting, la sextorsion y el grooming (“Bateria en-red-A2""") que, en caso de sos-
pecha, puede ser aplicado durante sesiones de tutoria y que esta disponible en el
manual referenciado.

0 https://wwwbuddytool.es/main/es

' Peris Hernandez, Montserrat y Maganto Mateo, Montserrat. Sexting, sextorsiéon y grooming.

Madrid. 2018.




5. Como actuar

Puesto que las violencias machistas en redes sociales pueden aparecer tanto en
el marco de una relacién de pareja como fuera de ella, los agresores pueden ser
chicos conocidos o desconocidos por la victima y las agresiones pueden ser muy
diferentes, la actuacién en cada uno de los casos se enfocard de manera distinta.
Sin embargo, nos conviene aclarar algunos puntos generales sobre la interven-
cion del profesorado.

Por un lado, el profesorado debe conocer los protocolos de actuacién que es-
tablece la Junta de Andalucia, tanto para la violencia de género, como para el
ciberacoso. En ellos queda establecido que cualquier miembro de la comunidad
educativa que tenga conocimientos sobre las situaciones que nos ocupan, tiene
la obligaciéon de actuar y ponerlo en conocimiento de la Direccién del centro
educativo.

Por otro lado, tenemos que utilizar estrategias de comunicacién asertiva y es-
cucha activa con la chica que ha sido agredida, las cuales explicaremos mas
adelante. Uno de nuestros objetivos cuando una alumna en esta situacién acude
a pedirnos nuestra ayuda, es evitar la revictimizacion, es decir, que la chica revi-
va la situacién traumdtica y vuelva a ocupar el rol de victima. Esto lo podremos
lograr con una buena comunicacién y reduciendo el nimero de veces que tenga
que contar su historia. }
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La obtencién de pruebas electrénicas es un aspecto impor-
tante y delicado en todos los casos de violencia en redes. Hay
que informar a la chica de que debe recopilar y conservar
todas las pruebas de ciberviolencia que pueda: imdgenes,
conversaciones, capturas de pantalla en redes sociales, historial
de llamadas de teléfonos, entre otras que puedan pensarse. Esto
hace aconsejable no borrar ningin dato de sus dispositivos
electrénicos con conexion a Internet que pudiera tener rela-
cién con el caso. Los dispositivos pueden ser requeridos por las
fuerzas y cuerpos de seguridad del Estado y deben ponerse a
su disposicion.
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51. Actuacion en caso de violencia en la pareja

El protocolo de actuacion queda recogido en la Orden de 20 de junio de 2011,
Las medidas recogidas por el protocolo deben aplicarse siempre que el cen-
tro sospeche de la existencia de un caso de violencia de género en el entorno
educativo. Durante todo el proceso habra que garantizar la proteccién de las
menores, su intimidad y la inmediatez de la respuesta. Asimismo, el equipo
que intervenga tendra que crear un clima de confianza, recoger pruebas y no
duplicar intervenciones.

Las actuaciones seran dirigidas tanto a la alumna que sufre violencia, como a
los agresores, los compafieros y compafieras de las personas implicadas, las
familias, el profesorado y el personal de administracion y servicios. El protocolo
serd aplicado desde que pongamos el caso en manos del Equipo Directivo, pero
es conveniente conocer cGmo comunicarnos con una chica que acude buscando
nuestra ayuda, para que se sienta acogida desde el primer momento.

Para mantener una conversacion con una chica que esta en situacién de violen-
cia de género, seguiremos las siguientes pautas:

TN

12 0rden de 20 de junio de 2011, por la que se adoptan medidas para la promocién de la conviven-
cia en los centros docentes sostenidos con fondos publicos y se regula el derecho de las familias a
participar en el proceso educativo de sus hijos e hijas. Anexo IIl. Protocolo de actuacién ante
casos de violencia de género en el dmbito educativo.
https://wwwjuntadeandalucia.es/boja/boletines/2011/132/d/updf/d1.pdf




Practicar la escucha activa, que supone escuchar sin juz-
gar ni dar consejos no requeridos. Hay que evitar las distrac-
ciones y las interrupciones y prestar atencion a todo lo que nos
cuente. Haremos que sienta que la escuchamos y transmitire-
mos nuestra capacidad para empatizar con ella.

Comunicar de forma asertiva, es decir, manifestando
nuestras propias ideas, deseos y derechos de una forma hones-
ta y respetuosa, sin imponernos, pero con firmeza.

No culpabilizar ni revictimizar, para lo que explicaremos
que sufrir violencia machista es mas comun de lo que parece
y no esta sola.

No presionar. Hay que respetar su propio proceso y si in-
sistimos en que abandone la relacién podria provocar un efecto
contrario, incluso que defienda a su agresor y no quiera dejarse
ayudar.

Dejar claro que existe salida a su malestar y recordarle
que siempre puede contar con nuestra ayuda.

Explorar si tiene una red de apoyo. Preguntaremos por su
familia, amistades y otras personas de confianza que pudieran
acompanarla en el proceso. Adicionalmente, esto nos informa-
ra sobre su grado de aislamiento.

En el caso de que sea mayor de edad, le sugeriremos que
acuda al Centro Municipal de Informaciéon de la Mujer
(CMIM) de la Mancomunidad de Municipios Sierra de Cédiz
(956 71 52 08).

&



Para derivar el caso, es recomendable recabar todos los datos posibles sobre
el agresor (edad, situacién econémica y familiar, historial de violencia, delitos
previos, conductas adictivas), la relacién de pareja (frecuencia de las peleas,
estrategias de control, existencia de relaciones sexuales), el entorno (otras per-
sonas a las que ha contado el caso, creencias de la familia y su contexto sobre
la violencia machista) y sobre ella misma (su estado emocional, su confianza
en sf misma, existencia de ideas de suicidio, asi como si ha pensado en buscar
ayuda profesional).




B.2. Actuar en el caso de obras
violencias machistas en red

Ciberacoso sexista o sexual.

En los casos de ciberacoso se aplicaran las medidas contempladas en el protoco-
lo de actuacién de la Junta de Andalucia', con el que recomendamos completar
la informacion de esta Guia. El centro debe tomar en consideracion todas las situa-
ciones de acoso o ciberacoso en las que se vea implicado su alumnado, incluso si
han tenido lugar fuera de las instalaciones o del horario escolar.

En la reunién en la que se aborde el problema, cuando existan indicios de que la
agresion producida ha sido de contenido sexista, debera estar presente la per-
sona coordinadora del plan de igualdad del centro. Ella valorard la necesidad
de aplicar el protocolo de violencia de género. En el caso de que no se encuentren
evidencias suficientes de la existencia de ciberacoso, también habrd que tomar en
consideracién la declaracion de la victima y los hechos contrastados.

Grooming.

Cuando estemos ante un caso de grooming, siempre debera ponerse en conoci-
miento de las fuerzas y cuerpos de seguridad del Estado. Si los padres y madres,
o las personas responsables de la menor, no respondieran de forma adecuada, el cen-
tro interpondrd la denuncia. Los objetivos prioritarios serdn poner fin a la situacion
y localizar al agresor, quien probablemente tenga varios contactos a los que acosa.
Es conveniente realizar una intervencion psicolégica con las victimas, que no las
culpabilice y las ayude a superar la situacién.

3 Instrucciones de 11 de enero de 2017 de la direcciéon general de participacion y equidad en re-
lacién con las actuaciones especificas a adoptar por los centros educativos en la aplicacién del
protocolo de actuacién en supuestos de acoso escolar ante situaciones de ciberacoso

https://wwwjuntadeandalucia.es/educacion/portals/abaco-portlet/content/fb2e79b3-4146-4d03-

8001-9650eefc0f02



El sexting constituye una prdctica de riesgo, pero no siempre constituye un delito. En
el caso de que supiéramos que el alumnado realiza estas practicas, es conveniente
explicarle tranquilamente los riesgos a los que puede enfrentarse. Si tenemos no-
ticias de que hay alumnado difundiendo contenidos sexuales de otras personas a las
que conoce, hay que informarles para que interrumpan la cadena de difusién de
esas imagenes e informar a la chica que aparezca en ellas para que puedan tomarse
medidas. Compartir imdgenes sexualmente explicitas de una persona sin su consen-
timiento es un delito recogido en el Cédigo Penal y debe denunciarse'.

Algunos de los teléfonos disponibles para la ciudadania en los casos de ciberviolen-
cia de género son los siguientes:

017. Linea de Ayuda en Ciberseguridad, para delitos que tienen
lugar a través de la Red.

016. Servicio telefénico de informacién y de asesoramiento ju-
ridico en materia de violencia de género. Las consultas también
pueden realizarse por correo electrénico al servicio 016 online:
016-online@igualdad.gob.es.

900 116 016. Teléfono nacional para victimas de violencia de
género con discapacidad auditiva y / o del habla.

900 200 999. Servicio gratuito y permanente, disponible duran-
te las 24 horas, todos los dias del afo, dia y noche. Esta operativo
para toda la Comunidad Auténoma de Andalucfa. Permite resolver
de manera inmediata dudas y problemas diversos sobre casos de
violencia de género. Es anénimo y completamente confidencial.

956 715 208. Centro Municipal de Informacion a la Mujer de la
Mancomunidad de Municipios Sierra de Cadiz.

&)

4 Articulo 1977. del Cédigo Penal.



6. Recursos para prevenir la
violencia de género en redes

A la hora de abordar la violencia de género en redes, existen diversos recursos que
podemos emplear para prevenir la violencia machista en nuestro centro educativo. Para
hacerlo tendremos en cuenta a las posibles victimas, pero también es necesario inter-
venir directamente con todo el alumnado y, principalmente, con los posibles agresores.

Algunas recomendaciones que podemos dar a nuestras alumnas para que usen
Internet de forma segura son'®: que conozcan y configuren de forma detallada las
opciones de privacidad, que identifiquen las funciones y los efectos de cada opcién
de la aplicacién, que vigilen sus datos personales y que protejan de forma activa su
propia informacién, avisando a sus contactos y pidiéndoles que respeten su privacidad
en la Red.

61. Prevencion y actuacion frente
al ciberacoso sexista

Para prevenir el ciberacoso por motivos sexistas es util trabajar en el aula para des-
montar los estereotipos de género. Ensefiar a los chicos y a las chicas que no hay
una forma correcta de ser hombre o mujer, organizar talleres y charlas, y ofrecer
modelos de socializacién positivos distintos a los canones sexistas, tanto masculinos
como femeninos, son algunas de las estrategias que podemos utilizar. Por ejemplo,
hablar de hombres que destaquen por su contribucién a la igualdad, para que los chi-
cos sepan que existen modelos alternativos de ser hombre. >

15 Donoso-Vazquez, Trinidad y Rebollo-Catalan, Angeles. Violencias de género en entornos vir-
tuales. Barcelona. Ediciones Octaedro. 2018.
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Podemos proponer a nuestro alumnado que se implique en el disefio y ejecucion
de una campaiia contra el acoso y ciberacoso sexista. Para ello, creardn carteles
en grupo, los expondran frente al resto de la clase y los colgaran en lugares visi-
bles del centro. Esta tarea puede hacerse de forma transversal con el contenido
de otras asignaturas y, durante su desarrollo, trabajaremos las causas del acoso
machista y sensibilizaremos sobre el problema.

El uso de ejemplos reales, extraidos de las noticias o testimonios en primera
persona, les demostraré que el ciberacoso sexista no es divertido, sino que tiene
consecuencias importantes para la chica que lo sufre. Asimismo, promovera
que los potenciales agresores y posibles espectadores de la agresién, adopten la
perspectiva de la victima y aumenten su empatia hacia ella.

El trabajo con menores acosadores a través de la toma de conciencia del pro-
blema y el desarrollo de habilidades de comunicacién, también contribuye a la
prevencién de otros tipos de violencia en el futuro®. El método Pikas", es em-
pleado cuando el acoso es grupal. Consiste en entrevistar individualmente a los
miembros del grupo de acosadores y guiarlos para que sean capaces de conec-
tar con los miedos y preocupaciones relacionados con el acoso que estan reali-
zando. Finalmente, fortaleceremos la individualidad de cada uno de ellos y los
animamos a dar soluciones e involucrarse en conductas de ayuda a la victima.

La socializacién en la masculinidad hegeménica viene acompafiada de carencias en
el reconocimiento y la expresion de emociones. La ensefianza en el aula de herra-
mientas de comunicacién no violenta puede ayudar a mejorar el clima de convi-
vencia y reducir las agresiones, cuando son llevadas a cabo por chicos que no han
aprendido a comunicar sus emociones de una forma apropiada. Les ensefiaremos
a identificar las emociones bdsicas (miedo, ira, alegria, asco, sorpresa y tristeza), a
conectar con ellas y a expresarlas de forma adecuada con sus compafieras de clase.

'“Ejercer bullying se considera un factor de riesgo para involucrarse en violencia de género durante
el noviazgo. Viejo, Carmen; Leva, Beatriz; Paredes, Jorge y Ortega-Ruiz, Rosario. Bullying and
Psychological Dating Violence: The Relation Between two Aggressive Peer-Behaviours. Psicothe-
ma vol. 32. N° 4. Madrid, Psicothema.2020

" https://bienestaryproteccioninfantil.es/fuentesl.asp?sec=27&subs=400&cod=2911 &page =

&



6.2. Prevencion del ciberacoso sexual

Con adolescentes y jovenes trabajaremos para que respeten el consentimiento.
Llevaremos al grupo a reflexionar sobre distintas situaciones que pueden suce-
der en Internet cuando una chica expresa que no quiere salir con un chico. Es
importante cuestionar los mitos que transmiten la necesidad de persistir para
interesar a una chica y que “cuando una chica dice no, significa si”. Dejaremos
claro que insistir en mantener contacto con ella por redes sociales, cuando nos

estd expresando su negativa o incomodidad, es acosar.

También es importante trabajar la responsabilidad en el envio y difusién de
imagenes sexualmente explicitas o pornograficas, tanto las protagonizadas
por compaferos y compafieras como por personas desconocidas. Podemos tra-
bajar a partir de la situacion hipotética en la que nos llega un mensaje acompa-
flado de fotografias o videos pornogréaficos de una chica que conocemos. ; Qué
debemos hacer? ;De quién es la responsabilidad? El objetivo es que lleguen a
entender el papel de las personas que comparten el contenido y descriminalicen
a las chicas, es decir, no hagan recaer la responsabilidad en la victima del acoso.
Es importante que aprendan a detener la cadena de difusion de los materiales
audiovisuales y que sean capaces de recriminar a aquel compafero o compafiera
que envia este tipo de informacién.

Para prevenir el grooming y la sextorsion, debemos ensefiar a las chicas herra-
mientas bdsicas de proteccién en Internet. En general, a las chicas mas jévenes
les aconsejaremos que, en redes sociales, mantengan sus perfiles privados y nunca
compartan fotografias con contenido sexual explicito, pero tampoco informacién
sensible como su direccion o el centro educativo en el que estudian, asi como que
siempre informen a alguna amistad sobre las personas con las que entablan relacio-
nes a través de Internet y nunca acudan solas a una cita con un desconocido.



6.3. Prevencion del cibercontrol

El cibercontrol esta estrechamente relacionado con los mitos del amor roman-
tico que justifican el control de la pareja y llevan a confundirlo con muestras de
amor. En estos casos, la intervencién preventiva hay que enfocarla a cuestionar
estos mitos y ofrecer modelos positivos y realistas para las relaciones afectivas.

Mitos del amor romantico que podemos trabajar en el aula

Amar significa sentir una fuerte pa-
Mito de la equivalencia. sién vy, si esta estd ausente o desapa-
rece, significa que ya no hay amor.

Hay una persona predestinada para
cada persona.

MitGo de la media naranja.

La pasion del principio de relacién debe
durar para siempre.

MitGo de la omnipobtencia. El amor todo lo puede.

Los comportamientos de control de
la pareja son una muestra de amor.

Mito de la pasion eterna.

Mito de los celos.

Mito de la compabibilidad Los comportamientos violentos pue-

enbre sufrimiento y amor. den ser compatibles con el amor o ser
una prueba de ellos.

Para cuestionar los mitos del amor romantico, podemos analizar en clase progra-
mas de televisién, canciones u otros productos culturales y fomentar el debate
sobre ellos. Nuestra tarea serd ofrecer evidencias en contra de cada uno de ellos.



Ejercicio para el analisis de canciones.

Esta tarea podemos hacerla con cualquier contenido audiovisual, pero las canciones
tienen una duracién corta y permiten ser trabajadas mejor en el aula.

1. Pedir al alumnado que acuda al aula con su cancién de amor favorita.

2. Una vez tengamos todas las canciones, analizaremos en grupo la letra
y el videoclip de las que nos parezcan mas llamativas. Es importante no
demonizar estilos, ni criticar canciones o cantantes al completo, porque
puede ponerles a la defensiva.

3. Explicaremos que muchas de las frases cantadas tienen relacién con
mitos. Es importante que sean capaces de llegar a la conclusién de que
el amor no se corresponde con ellos.

4. Si entre las canciones del alumnado no hay ninguna cancién que poda-
mos utilizar, proporcionaremos un contraejemplo en el que se muestren
valores positivos.




Un modelo de relacion sano.

Para lograr que estas herramientas sean utiles, a la vez que cuestionamos los
modelos de amor roméntico, hay que partir de una socializacién preventiva, es
decir, desarrollar una “conciencia de normas y valores que prevengan los com-
portamientos y actitudes que conducen a la violencia contra las mujeres y favo-
recen los comportamientos igualitarios y respetuosos” '®. Hay que aportarles un
modelo de relacion positivo, basado en la ética y el buentrato y que introduzca
el rechazo de la violencia.

La responsabilidad afectiva consiste en hacerse cargo de los vinculos que esta-
blecemos con otras personas, entendiendo que todo contacto con otra persona,
exista o no el deseo de un compromiso de pareja, tiene consecuencias sobre
ella. Un modelo sano de relacién debe tener en cuenta el establecimiento y el
respeto de los acuerdos, hacerse cargo de las propias emociones y la comunica-
cién empatica. Ademas, deben tener en cuenta las identidades individuales, el
espacio personal y los ritmos y tiempos de cada relacién. Se trata, en definitiva,
de desarrollar relaciones afectivo-sexuales que no sean de poder, sino que se
desarrollen en igualdad.

Relacionado con la responsabilidad afectiva, fomentaremos el buentrato', por
oposicién al maltrato, creando un espacio personal, relacional y colectivo, en
el que se abandonen creencias, valores y comportamientos que reproduzcan el
maltrato. Para ello, debemos crear nuevas formas de percibirnos y relacionarnos,
favoreciendo el desarrollo personal y las habilidades sociales desde el respeto a
las diferencias y la cultura de paz. Podemos empezar por invitarles a describir lo
contrario al maltrato e introducir el concepto de buentrato para, a continuacién,
incidir en sus tres dimensiones: las relaciones tienen que establecerse en igual-
dad, desde la horizontalidad y atendiendo a las propias emociones, buscando
siempre el bienestar.

18 Flecha, A., Puigvert, L., y Redondo, G. Socializacién preventiva de la violencia de género. Femi-
nismo/s, 6, 107-120. 2005.

9 Sanz Ramon, Fina. El Buentrato: como proyecto de vida. Barcelona. Editorial Kairds. 2016.




/. Recursos para ampliar

71. Guias

B Centro de Igualdad 13 Rosas de la Zubia. Guia de prevencién con pers-
pectiva de género sobre los usos problematicos de las TIC en nifias, nifios y
adolescentes. Ayuntamiento de la Zubia. 2021.
https://www.observatoriodelainfancia.es/oia/esp/documentos_ficha.as-
px?id=7379

Estudio sobre el impacto de las TIC en el alumnado y herramientas de preven-
cién de sus usos problematicos para familias, personal docente y nifios, nifias
y adolescentes.

[ Estébanez, lanire. La ciberviolencia hacia las adolescentes en las redes
sociales. Instituto Andaluz de la Mujer. 2018.
https://wwwjuntadeandalucia.es/iamindex.php/areas-tematicascoeduca-
cion/curso-2018-2019/guia-didactica-la-ciberviolencia-hacia-lasadolescen-
tes-en-las-redes-sociales

Guia en la que se exponen los conceptos de cibercontrol, ciberacoso sexista y
ciberacoso sexual y se proporcionan recursos para su abordaje en el aula.

B Fernandez Zurbaran, Paola. Guia para profesionales ante chicas adoles-
centes que sufren violencia de género: saber mirar, saber acoger, saber acom-
panar. Sevilla. Instituto Andaluz de la Mujer. 2018.
https://wwwjuntadeandalucia.es/iamindex.php/2013-08-08-1031-21/guiapa-
ra-profesionales-ante-chicas-adolescentes-que-sufren-violencia-de-generosa-
ber-mirar-saber-acoger-saber-acompanar

Esta gufa estd enfocada, principalmente, a tratar con chicas que han sufrido
violencia de género en relaciones de noviazgo. Proporciona consejos para co-
municarse de forma efectiva, asi como estrategias para identificar la violencia
y acoger y acompafar a la chica durante el proceso.

&



7.2. Videos

B Lena Ordoiiez, Adelina; Blanco Orviz, Ana Gloria; Rubio Fernandez, Ma-
ria Dolores y Garcia Vazquez, José. Ni ogros ni princesas. Guia para la edu-
cacién afectivo-sexual en la ESO. Consejeria de Salud y Servicios Sanitarios,
Consejeria de Educacién y Ciencia, Instituto Asturiano de la Mujer. 2009.
https://www.astursalud.es/documents/31867/171458/Ni+ogros+ni+princesas%-
2C+guia+para+el+profesorado.pdf/620fab11-27f4-e377-7dct-8cdcc4f1a8bd

Guia asturiana en la que se recoge un programa de educacién afectivo-sexual
para cursos desde primero a cuarto de la ESO. Proporciona una valiosa fuente de
recursos para explicar al alumnado adolescente la diversidad y prevenir los acosos
producidos por su incomprension.

[ Vergés Bosch, Nuria (Coord). Redes sociales en perspectiva de género:
guia para conocer y contrarrestar las violencias de género on-line. Sevilla.
Instituto Andaluz de Administracion Publica. 2017.
https://www.juntadeandalucia.es/institutodeadministracionpublica/publico/libros/
redessociales/files/assets/common/downloads/redessociales.pdf

Una guia amplia sobre las redes sociales y la violencia de género, en la que se
analiza situaciones recientes y adjunta propuestas para actuar y recomendaciones
para una autodefensa feminista.

[l Contrasena.

https://www.youtube.com/watch?v=tFop rECYXI

Es uno de los capitulos de la serie de cinco cortometrajes “Encuentra el Verdadero
Amor”, dirigidos y producidos por la Asociacién de Mujeres Cineastas y de Medios
Audiovisuales (CIMA) que permite trabajar diferentes dmbitos relacionados con
la violencia de género en la adolescencia a través de cinco historias diferenciadas
protagonizadas por jévenes.

[l Cuenta con nosotros.

https://www.youtube.com/watch?v=_Ip2RJO1Zrl

Campafa lanzada por el Ministerio del Interior con el objetivo de concienciar y
prevenir sobre la violencia de género digital.
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7.3. Paginas webs

B Asociacion Espafola para la Prevencién del Acoso Escolar.
https:/www.aepae.es

En esta web se facilita informacién sobre acoso virtual. A pesar de no diferenciar
entre el acoso que reciben las mujeres y los hombres, proporciona consejos gene-
rales y recursos para todo tipo de acoso escolar.

[ Derechos de las mujeres en los espacios digitales.
https://dominemoslatecnologia.org

Pagina colombiana de recursos para convertir las redes en un espacio seguro para
las mujeres. Incluye informacién de herramientas de seguridad informatica.

B Enrédate sin machismo.

http:/www.enredatesinmachismo.com

Proyecto de sensibilizacién e intervencion contra la violencia de género en redes
implementado por la Unidad de Igualdad del Cabildo de Tenerife.

[ Herramienta digital para la realizacién de sociogramas.
https://www.buddytool.es/main/es/content/sociograma-online

Aplicacion para realizar sociogramas a través de un juego online. Se puede utilizar
para hacer un screening de la estructura social del grupo.

M Instituto Nacional de Ciberseguridad.

https:/www.incibe.es

Organismo dedicado especialmente a la seguridad en red, de forma amplia. Dispo-
ne de una linea de ayuda en el 017 a la que se puede acudir en caso de ser victima
de delitos a través de la Red.

[ Pantallas Amigas.
https:/blog.pantallasamigas.net
Empresa destinada al abordaje de las violencias en Red.

B Sextorsion.

www.sextorsion.es

Estd dedicada especificamente a la sextorsion y ofrece recursos y consejos para
enfrentarse a este tipo de violencia en Red.




74. Libros

B Sociograma.

http://sociograma.net

Es una pagina involucrada en la intervencion frente al acoso escolar. Incluye infor-
macién sobre el ciberacoso e informacion sobre herramientas educativas.

[l Violencia Sexual Digital.

http:/www.violenciasexualdigital.info

Dedicada al abordaje del ciberacoso de género y otro tipo de violencias sexuales
que se dan en redes.

B Donoso-Vézquez Trinidad y Rebollo-Catalan, Angeles Violencias de género
en entornos virtuales. Barcelona. Ediciones Octaedro. 2018.

B Molina del Peral, José Antonio y Vecina Navarro, Pilar. Bullying, ciberbull-

ying y sexting. ;Cémo actuar ante una situacién de acoso? Madrid. Ediciones
Piramide. 2018.

M Peris Herndndez, Montserrat y Maganto Mateo, Montserrat. Sexting, sextor-
sién y grooming. Madrid. Ediciones Pirdmide. 2018.

B Sanz Ramén, Fina. El Buentrato: como proyecto de vida. Barcelona. Editorial
Kairds. 2016.

B Verdejo Espinosa, Marfa Angeles. Ciberacoso y violencia de género en redes
sociales. Andlisis y herramientas de prevencion Sevilla. Universidad Internacio-
nal de Andalucia. 2015.

https://www.observatoriodelainfancia.es/oia/esp/descargar.aspx?id=4851 &ti

po=documento




75. Apps

[l Alertcops.
Servicio de alertas de seguridad ciudadana que las Fuerzas y Cuerpos de Seguri-
dad del Estado ponen a disposicién de la ciudadania.

B Applerta.

Aplicaciéon creada para la seguridad de las victimas de violencia de género. La
aplicacién, cuenta con aviso a familiares, aviso sonoro, asi como grabacién en el
momento de la activacién.

[l App Pormi.

Creada por la Fundacion CERMI Muijeres, en colaboracion con la Fundacién Vo-
dafone, present6 la primera aplicacién moévil contra la violencia de género dirigida
a las mujeres con discapacidad: “Pormi’. Esta app tiene como objetivo facilitar el
conocimiento y deteccion de la violencia de género, y ofrece informacién para
detectar los primeros signos de violencia, asi como informacién sobre los derechos
de las mujeres, recursos telefénicos y servicios especificos, canales de denuncia,
asistencia pedagogica y asesoramiento legal.

B Cibermolo.
App editada por el Instituto Canario de Igualdad con la finalidad de prevenir el
ciberacoso con perspectiva de género, desde un enfoque didactico y lddico.

M Igualex.

Una aplicacién para la concienciacién y divulgacion de contenidos sobre la vio-
lencia de género con contenidos variados nuevos cada semana, informacién y
asesoramiento de especialistas.

[ Olimpia, educando desde la igualdad y los afectos.

Creada por el Instituto Andaluz de la Mujer en 2021, sobre educaciéon afectivo-
sexual, con el objetivo de prevenir la violencia de género y fomentar una sexuali-
dad segura.

[ When and Where.

La usuaria introduce su ubicacion y destino, de forma que, si hay una desviacién
de la ruta marcada o una parada brusca, la app lo detecta y envia un mensaje para
comprobar que esté bien. En caso de que no haya respuesta por parte de la usuaria
durante 30 segundos, la app avisa al contacto que se haya seleccionado previa-
mente o a los servicios de emergencia. El software dispone también de un botén
del panico, para que sea pulsado en caso de urgencia y contacte con estos ultimos.

@



8. Glosario

[ Amor romantico.

Normas de las relaciones sexoafectivas basadas en una serie de relatos, mitos o leyendas
que perpettan la sociedad patriarcal. Este romanticismo insiste a las mujeres de lo necesa-
rio que es sufrir, sacrificarse, aguantar, renunciar y pasarlo mal, para recibir amor. Perpetta
la subyugacion de las mujeres y que mantengan relaciones abusivas.

| Ciberacoso o ciberbullying.

Realizar de forma reiterada a través de soportes digitales agresiones con mensajes de texto
0 voz, imagenes fijas o grabadas u otras formas, con la finalidad de socavar la autoestima,
la dignidad personal y dafar el estatus social de la persona; provocando danos psicolégi-
cos, estrés emocional y / o rechazo social.

[ Cibercontrol.
Control constante de la persona con la que se tiene un vinculo afectivo y / o sexual a tra-

vés de los méviles (pedir foto de con quién estds, mandar la ubicacion, instaurar apps de
geolocalizacion, etc.).

[ Ciberviolencia de género o machista.
Es el subtipo de violencia de género que se da a través de las redes sociales y las TRICs.

Incluye el ciberacoso, las amenazas, la difamacion, la pornografia no consentida, los in-
sultos y el acoso por razén de género, la extorsion sexual y la difusién de imagenes de la

victima, entre otras.



Personas cibervoluntarias, ciberresponsables o ciberayudantes.

En los centros se estdn desarrollando nuevas estrategias grupales de deteccion y protec-
cién entre iguales, entre otras, programas anti ciberacoso. Son equipos de chicas y chicos
con un perfil de mediadoras / es y con un denominador comun, ser usuarios y usuarias de
redes sociales. Estos equipos son formados en técnicas similares al alumnado ayudante: en
resolucion pacifica de conflictos, en educacién emocional y habilidades sociales, entrena-
miento en dilema moral, se forman en acoso escolar y violencias de género.

Estereotipos de género.

Capacidades, valores, funciones, habilidades y tareas, consideradas naturalmente femeni-
nas y masculinas. Varian a través de los distintos contextos y momentos histéricos, y son
adquiridos mediante aprendizaje a lo largo de toda la vida de cada persona.

Género.

Conjunto de creencias, comportamientos y actitudes que culturalmente se asigna a
cada sexo, conformando asi la distincién entre lo considerado como “masculino” y lo
“femenino”.

Grooming o cibergrooming.

Accion intencional y efectuada por una persona adulta, mayoritariamente hombres, en la
que se establecen vinculos de amistad con menores a través de redes sociales. Se hacen
pasar por menores con el objetivo de obtener una satisfaccién sexual, ya sea para la obten-
cién de imagenes u otro material audiovisual o para la preparacién de un encuentro sexual.



Igualdad de género.
Consecucién de las mismas oportunidades, trato y condiciones tanto para hombres como

para mujeres. Se trata de un derecho fundamental, recogido en el derecho internacional y
en la Constitucién Espanola.

Sexismo.

Discriminacién cuya causa es el sexo de la persona. Puede afectar tanto a chicas como a
chicos, aunque son ellas las que lo sufren mayoritariamente.

Sexting.

Practica que consiste en capturar imdgenes o grabar videos de cardcter sexual y enviarlos a
otra persona con pleno consentimiento. Puede derivar en chantaje y extorsion (sextorsion)
o la difusion de imdgenes intimas sin el consentimiento de la chica.

Stalking o ciberstalking.

Forma de ciberacoso en la que una persona monitoriza la actividad de su victima a
través de las redes sociales e intenta mantener interacciones con ella a pesar de la
negativa de ella.

Violencia de género.

Son todos los actos dafiinos o agresiones que se dirigen a una persona o a un grupo de
personas debido a su género. Es un problema estructural, que tiene su origen en la des-
igualdad de género y la legitimizacion del poder del varén sobre las mujeres, lo que le lleva
a justificar todo tipo de actos violentos para mantener su posicién social.
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Guia subvencionada por el Instituto Andaluz de la Mujer de la
Consejeria de Igualdad, Politicas Sociales y Conciliacién de la Jun-
ta de Andalucia, con cargo a los fondos del Pacto de Estado contra
la Violencia de Género del Ministerio de Igualdad, Secretaria de
Estado de Igualdad y contra la Violencia de Género.
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